Wie installiere ich das CAcert Root-Zertifikat?
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1. Internet Explorer / Outlook

Bitte gehen Sie zu der Adresse ,http://www.cacert.org/certs/root.crt:

3 about:blank - Microsoft Internet Explorer von Lycos Bertelsmann
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J Adresze I hitp: / Awvaw. cacert org/certs/roat. crf

Dricken Sie die Eingabetaste, wenn Sie die Adresse eingegeben haben. In dem darauf
folgenden Auswahlfenster wahlen Sie, die Datei ,von ihrem aktuellen Ort“ zu 6ffnen.

Jetzt sehen Sie das Fenster mit den Zertifikatseingenschaften. Klicken Sie auf ,Zertifikat
installieren®. Durch wiederholten Anklicken von ,Weiter” und am Schluss ,Fertigstellen®
schlie3en Sie den Import-Assistenten fur die Zertifikatsverwaltung ab. Bestatigen Sie, dass
Sie das Zertifikat dem Stammspeicher hinzufligen wollen:

it Signing Authority | |

1 Signing A Stammzertifik atsspeicher %4

& Miochten Sie das folgende Zertifik.at dem Stammszpeicher hinzufligen?
29.03.33

Antragsteller - suppot@ecacert org, CA Cert Signing Authority, httpe s cacert org, Roat Ch
Aussteller : Selbst
Giitig ab Sonntag, 30. M&rz 2003 biz Dienstag, 29. Marz 2033
Seriennurnmer : 00
Fingerabdick [shal) : 135CEC36 F4SCESES 3B14B270 CD'B08846 FECERF33
tinstallierst Fingerabdmuick [md5) : 461B375E 33009C36 54EEED 20 31461FER

Hein

Kehren Sie jetzt durch Klicken von ,OK" zum Internet Explorer zurtick. Gehen Sie im Menu
,Extras“ zu ,Internetoptionen®:
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hout-blank - Microzoft Internet Explorer von Lycos Bertelsmann

J Datei Bearbeiten Ansicht  Favorten | Eptras 2

& ) Y ) @ Mail und Mews 3 @ @

Zuriick EMAETS &bbrechen S_Jl.nc‘;hronije:rl. z chen Favoriten Werlauf
indows Update
JAd[esse Ia it

Sun Java Console

“Wenwandte Links anzeigen

Filter helfer Ihnen bei der Kontolle der Internetinhalte, die auf

J_ — Inhaltsiatgeber
— diesem Computer angezeigt werden kinnen.

Aklivieren... Eirstellungen..

— Zetifikate
% Werwenden Sie Zertifikate, um sich selbst, Zertifizienungs-
@l agenturen und Herausgeber zuvenlSssig zu identifizieren.

Herausgeber... |

— Personliche Infarmationen

& it Auta'ervallstandigen werden lhre Autc¥ervollstindigen... |
E’f Eingaben gespeichert und =

Ubereinzstimmungen vorgeschlagen.

Microzoft Profil-Assistent speichert Erofil... |
Ihre perstnlichen Informationen. =

oK Ahhbrechen [Ibermehmer

In dem nun erscheinenden Fenster gehen Sie zur Karteikarte ,Vertrauenswiurdige
Stammzertifizierungsstellen®, markieren das neu importierte Zertifikat mit dem Namen ,CA
Cert Signing Authority“ und klicken auf ,Erweitert”:

atsverwaltung EE
sgeber.
Geplanter Zweck: I <Alle> j
Zwischenzertifizienungsstellen  Yertrauenswiidige Stammzertifizisnngsstellen | 4 I 3
m Ausgestellt fiir | Ausgestellt von | Giiltig bis | Angezeigter Name I -

Ciwf HET SecureN...  Ciw/HKT SecureMet..  16.10.09 Cw HKT Secure.. ]
Cidw HET SecureN.. Ciw/HET Securehlet .. 161009 Cw HKT Secure...
£ Ctawf HET SecureM...  Ciw HET SecureMet .. 161010 Cwf HET Secure...
. i HET SecureN.. CiWwW HET Securshlet .. 16.10.09 Cw HET Secure..
Eca a1 11.03149 “iacode CA 1
| CA Cert Signing Auth... T4 Cert Signing Authority  29.03.33 <Keine>
Certiposte Classe & ... Certiposte Classe & Pe..  24.06.18 Certiposte Editewr
Certiposte Serveur Certiposte Serveur 240618 Certiposte Serveur
Certizign - Autoridad...  Certisign - Autoridade .. 270618 Certisign Autarida... LI

i e

Importieren... | E zportieren... Entfermen

Beabsichtigte Zwecke des Zertifik at:

<Allex

Anzeigen |
Schliefen |
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Wahlen Sie in der erscheinenden Liste zusatzlich ,Sichere Email“ aus:

Zertifikatsverwaltung

sgeber. Erweiterte Optionen 7| x|—

— Zertifik atzzweck |

‘wishlen Sie mindestens einen Zweck, der als "Enveiterter Zweck"
indigen. aultgefiihrt werden sall

pzeigter |
Zeitifikatszwecke: HET Se
Serverauthentifizierung b HET Se
L [] Clientauthentifizierung j HET Ser
_ HET Sen

de CA

1 =33

[f] hdicrmecft W arbe 2t imimsliskamsine b LI oste Bt

oste St

— Exportfarmat ign At

[IEeme

‘wiahlen Sie das standardmabige "'Drag _Drop"-E sportformat fiir das
Zichen sines Zeifikats in ginen D ateiordner.

Exportformat; DER-codiertes bindres #.509 [*.cer] j

= | A= Zertififate i eniiEEnnaspan eneeehen 1

oK. I Abbrechen |
!

Kehren Sie jetzt mit ,OK* bzw. ,Schlieen“ wieder zum Internet Explorer zurtick. Das
Zertifikat ist nun flr Outlook und fir den Internet Explorer installiert.

2. Mozilla

Gehen Sie bitte zu der Adresse ,http://www.cacert.org/certs/root.crt*:

- Mozila |

v Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Fenster Hilfe

@ - .
Zuriick s Neu laden 5tD|)|) http.waw.cacer‘c.orgfcertsfroot.crt

E%Programm\eren @ Homepages @ Mensa @ Uni aktuell @Bank @EFA | @info @Links @ Koinonia @F

Dricken Sie die Eingabetaste, wenn Sie die Adresse fertig eingetippt haben. In den
folgenden Fenster klicken Sie alle drei Kastchen an:

* Herunterladen des Zertifikats X

Sie wurden gefragt, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Wollen Sie "CA Cert Signing Authority" fiir die folgenden Zwecke vertrauen?
[ Dieser CA vertrauen, um Webseiten zu identifizieren.
[¥ Dieser CA vertrauen, um E-Mails zu identifizieren.

[¥ Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie
seine Richtlinien und Prozeduren (wenn vorhanden) dberprifen.

Ansehen | CA-Zertifikat Gberprifen

Hilfe J

Abbrechen

Bestatigen Sie mit ,OK®“. Obwohl keine Bestatigung kommt, ist das Zertifikat fur den
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Mozilla Browser und fur Mozilla Mail installiert.

3. Firefox

Gehen Sie bitte zu der Adresse ,http://www.cacert.org/certs/root.crt”:

iy MozillaFirefox |

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

@ | www.cacert.org/certs/root.crt

@ Programmieren @Homepages @Mensa @ Uni aktuell [Z]Bank @EFA @info @Links @Ko

Drucken Sie die Eingabetaste, wenn Sie die Adresse fertig eingetippt haben. In den
folgenden Fenster klicken Sie alle drei Kastchen an:

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Wollen Sie "CA Cert Signing Authority" fiir die folgenden Zwecke vertrauen?
& Dieser CA vertrauen, um Websites zu identifizieren.
@ Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

@ Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie
seine Richtlinien und Prozeduren (wenn vorhanden) dberprifen

CA-Zertifikat Oberpriifen

| oK | |Abbrechen| | Hilfe

Bestatigen Sie mit ,,OK*“. Obwohl keine Bestatigung kommt, ist das Zertifikat fur den
Firefox Browser installiert.

4. Thunderbird

In Thunderbird kann das Zertifikat nicht direkt installiert werden, Sie missen es
herunterladen und auf Ihre Festplatte speichern, zum Beispiel, indem Sie wie in Kapitel 1
beschrieben anfangen, dann jedoch in dem Auswahlfenster wahlen, dass die Datei ,auf
Datentrager” zu speichern ist. Wahlen Sie einen Ort aus, wo Sie die Datei leicht
wiederfinden kdnnen.

Jetzt mussen Sie sich selbst (!) eine Email mit der Zertifikat-Datei als Anhang senden.
Wenn Sie diese Email wieder abgeholt haben, klicken Sie mit der rechten Maustaste auf
den Anhang und wahlen ,Offnen“:
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Speichern unter...

Alle speichern

OpenPGP-Schllissel importieren
Entschlisseln und Gffnen

Anhénge: W Entschlisseln und Speichern unter...

Danach wird ein Dialogfeld angezeigt, in dem Sie bitte die obersten beiden Optionen

auswahlen:

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.
s.de

Wollen Sie "CA Cert Signing Authority" fir die folgenden Zwecke vertrauen?

o
=

[¥ Dieser CA vertrauen, um Websites zu identifizieren.
[¥ Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

[~ Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie
seine Richtlinien und Prozeduren (wenn vorhanden) Gberprifen.

Ansicht | CA-Zertifikat dberprifen

............ o K_ i Abbiahon I Hilfe |

Bestatigen Sie mit ,,OK*“. Obwohl keine Bestatigung kommt, ist das Zertifikat jetzt in
Thunderbird installiert.

5. Opera

Gehen Sie bitte zu der Adresse ,http://www.cacert.org/certs/root.crt”:

Datei Bearbeiten Ansicht Lesezeichen E-Mail Extras Hilfe

= i & Q & v

Offnen Speichern Drucken Suchen Starseite Paneesle

|_ Neue Seite

= | || hitpifwww.cacert.om/certsiroot.crt

In den folgenden Fenstern klicken Sie bitte ,Installieren® und ,OK®. Gehen Sie dann
Menu ,Extras® zu ,Einstellungen®:
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i Leere Seite - Opera 8.01

Datei Bearbeiten Ansicht Lesezeichen E-Mail |Extras Hilfe

",-_ [} (5] L\ /j} E-Mail- und Chat-Konten...

Cffnen Speichern Drucken Suchen Startseite Internetspuren lschen...

[ Neue Seite | Adressbuch Strg+Alt+0

2 Notizen Strg+Alt+E

" N v s | hitpdiwww.cacert.org/cer
Transfers Strg+Al+T
Verlauf Strg+Alt+H
Links Stro+Alt+L
Weiteres 3
Schnelleinstellungen F12 3
Erscheinungsbild... Umsch+F12

ittp: i

Fenster u. Seiten Wahlen Sie ein Master-Passwort, um |hre persénlichen Zertifikate zu schiitzen.
Suche
Benachrichtigungen Master-Passwort setzen...

Inhalt, Darstellung || Als Masterpasswort fir E-Mail und »Wand« verwenden
Schriften
Downloads

Passwortabfrage
Programme

Immerwenn es erforderlich ist
Verlauf

Cookies
=rheit
Netzwerk Zertifikate verwalten..

Symbolleisten Sicherheitsprotokolle...
Schnellzugriff

|| Hinweis, bevor Formulardaten unsicher (bertragen werden

|| Hinweis, bevor eine Seite zum Uberpriifen gesendet wird

Jetzt bitte unter ,Zertifizierungsstellen® die ,CA Cert Signing Authority“ auswahlen und auf
»<Anzeigen® klicken:

Seite 6



|

Datei

Cffner ~ Zerifizisrungsstellen

[ N AAA Cerlificate Services

Actalis Root CA Loschen
AddTrust Class 1 CA Root

AddTrust External CA Root

AddTrust Public CA Root

AddTrust Qualified CA Root

Baltimore CyberTrust Code Signing Root
Baltimore CyberTrust Mobile Root

Baltimore CyberTrust Root

CA Cert Signing Authority

Certum CA

Certum CA Level |

Certum CALevel ll

Certum CALevel lll

Certum CA Level IV

Class 1 Public Primary Certification Authority
Class 2 Public Primary Certification Authority
Class 3 Public Primary Cerification Authority
CREN Higher Education Root

Deutsche Telekom Root CA 1

Importieren...

Exportieren...

I || Hinweis, bevor eine Seite zum Uberpriifen ge

Deaktivieren Sie bitte die untere der beiden Optionen, so dass es wie folgt aussieht:

Name des Zertifikats

CA Cerl Signing Autharity
Rool CA

hiip:ffwww cacer.org
emailAddress: suppori@cacer.org

Aussteller
4

g Verbindungen zu Seiten erlauben, die dieses Zerifikat verwenden

|| Vor dem Benutzen dieses Zertifikats einen Warnhinweis anzeigen

So wird der nervige Hinweis deaktiviert. Das Zertifikat ist jetzt fur Opera installiert.
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